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Egr. Signor MERGEFIELD "Signor" 
Cognome 
_________________________

Nome

_________________________ 

Oggetto: nomina della Sua persona quale incaricato per il trattamento dei dati ………………….., ai sensi dell’articolo 30 D.Lgs. 196/2003.
In base al fatto che Lei esegue il trattamento dei dati personali e sensibili relativamente all’area individuata dalla Posizione Organizzativa …………………………… nell’ambito delle funzioni che è chiamato a svolgere presso il Comune,

con la presente
La incarichiamo del trattamento dei dati personali e sensibili da noi effettuato relativamente all’area …………………….., nel rispetto delle prescrizioni del codice in materia di protezione dei dati personali e delle modalità di seguito precisate.

Pertanto, Le viene conferito l’incarico di compiere le operazioni di trattamento sotto elencate, con l’avvertimento che dovrà operare osservando le direttive del Responsabile della Posizione Organizzativa, e cioè:

a) raccogliere, registrare, elaborare e conservare i dati presenti nei documenti cartacei e nei supporti informatici, avendo cura che, nel caso di dati sensibili e/o giudiziari, l’accesso ad essi sia possibile solo ai soggetti autorizzati;

b) eseguire qualsiasi altra operazione di trattamento, nei limiti delle proprie mansioni e nel rispetto delle norme di legge.

Pertanto potrà avere accesso a tutti gli archivi dell’area individuata dalla Posizione Organizzativa ……………………………………….

A tal fine Le comunichiamo, come indicato nei documenti allegati, le cautele e le misure minime di sicurezza per la protezione e il trattamento dei dati personali che Lei in qualità di Incaricato, sarà tenuto ad osservare.

Qualsiasi altra informazione può esserLe fornita dal Responsabile della Posizione Organizzativa che provvede anche alla formazione. Raccomandiamo inoltre una sollecita e puntuale comunicazione dei punti ritenuti poco chiari o delle eventuali inesattezze al Responsabile.

In allegato alla presente:

1. Raccomandazioni e cautele generali a cura degli incaricati del trattamento

2. Prescrizioni per l’utilizzo degli strumenti informatici e tecnologici aziendali

I documenti in allegato devono essere approvati singolarmente

RACCOMANDAZIONI E CAUTELE GENERALI E CURA DEGLI INCARICATI DEL TRATTAMENTO:

· Il trattamento dei dati deve essere effettuato in modo lecito e corretto;

· Devono essere rispettate le misure di sicurezza predisposte dal Responsabile;

· I dati trattati (qualunque operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati) sono quelli esclusivamente finalizzati alla propria attività lavorativa;

· L’incaricato è comunque tenuto alla riservatezza in tutte le fasi del trattamento e della comunicazione dei dati, al fine di non incorrere in conseguenze sanzionatorie. In particolare, si segnala:

· divieto di comunicazione e/o diffusione dei dati senza la preventiva autorizzazione del Responsabile;

· anche nel caso di comunicazioni consentite, deve essere prestata la massima cautela ed evitando inutili passaggi dei dati, sia in formato elettronico che non (documenti, immagini, ecc.);

· l’accesso ai dati dovrà essere limitato all’espletamento delle proprie mansioni;

· Gli obblighi relativi alla riservatezza, alla comunicazione ed alla diffusione dovranno essere osservati anche in seguito a modifica dell’incarico e/o cessazione del rapporto di collaborazione;

· Devono essere garantite la correttezza, l’aggiornamento e la completezza dei dati trattati;

· L’incaricato deve controllare e custodire gli atti e documenti affidatigli e, nel caso si tratti di dati sensibili, deve avere cura che l’accesso agli stessi sia possibile solo ai soggetti autorizzati;

· I dati personali non più necessari per l’attività lavorativa, in formato elettronico e/o cartaceo, devono essere restituiti, o eliminati, o cancellati;

· Qualora si riscontri che alcuni di questi dati possano dare, direttamente o indirettamente, indicazioni idonee a rivelare:

· l'origine razziale ed etnica;
· le convinzioni religiose, filosofiche o di altro genere;
· le opinioni politiche;
· l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale;
· i dati personali idonei a rivelare lo stato di salute e la vita sessuale;
· i dati giudiziari art. 3 comma 1, lettere da a) a o) e da r) a u) del DPR 14 novembre 2002 n° 313 in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale;
deve essere prontamente contattato l’incaricato di riferimento della propria area e/o titolare del trattamento, per ricevere precise istruzioni in merito al loro trattamento;

· Per variazioni organizzative, che incidano sulle Sue mansioni, deve essere prontamente segnalata la necessità di rivedere il sistema autorizzativo.

Comune di

______________________

Il Responsabile
______________________

Per accettazione

___________________________

PRESCRIZIONI PER L’UTILIZZO DEGLI STRUMENTI INFORMATICI, TECNOLOGICI NONCHE’ DELLE ATTREZZATURE, DEI MACCHINARI E DEGLI AUTOVEICOLI AZIENDALI
L’utilizzo degli strumenti tecnologici (informatici, fonia, video e dati) deve essere svolto nel rispetto delle regole qui riportate e finalizzato alla attività lavorativa.

Il trattamento dei dati personali (in qualsiasi forma testo, video, audio ecc.) deve attenersi alle prescrizioni e alla politica aziendale, contenuta nel Documento Programmatico sulla Sicurezza, e richiamata nella presente comunicazione.

Nello specifico vengono indicate le modalità a cui attenersi nell’utilizzo delle apparecchiature a vostra disposizione:

1 – Personal computer e terminali

L’accesso ai personal computer e agli applicativi avviene mediante credenziali di autenticazione e/o di autorizzazione.

L’utilizzo delle credenziali di accesso è personale e la relativa Password non deve essere divulgata, garantendo la massima riservatezza. Inoltre, non devono essere utilizzate come password nomi facilmente identificabili e riconducibili alla Sua persona, ma devono essere utilizzate password alfanumeriche di almeno 8 caratteri, di cui almeno un carattere speciale, a titolo di esempio  ME45T$L3 oppure 90DE2AW+.

La password ha una validità di sei mesi (tre mesi nel caso di accesso a dati sensibili), al termine del quale dovrà essere sostituita.

Se il terminale verrà lasciato incustodito per un periodo superiore a 15 minuti, sarà opportuno terminare la sessione di lavoro, uscendo dall’applicativo, o attendere l’entrata in funzione del sistema di blocco automatico di accesso al PC (per sistemi abilitati a questa modalità). Nel caso il terminale debba essere lasciato incustodito durante il trattamento di dati sensibili, è sempre necessario terminare la sessione di lavoro e bloccare l’accesso al computer.

Non deve essere disattivati l’aggiornamento automatico e l’autoprotezione del sistema antivirus. Ove questo non fosse disponibile, sarà sua cura provvedere a scaricare gli aggiornamenti ed eseguire almeno settimanalmente una scansione dell’intero sistema.

Non possono essere installati programmi non autorizzati, licenziati o scaricati da internet, per evitare l’attivazione di software maligni,  oltre a conseguenze di natura anche penale previste dalla normativa sul copyright.

Non si deve accedere a siti non finalizzati all’attività lavorativa, al fine di ridurre il rischio di intrusioni o malicius codes (virus, troiani ecc.).

Non devono essere aperti allegati a messaggi di posta, se non è noto il mittente, ed anche in caso di mittente conosciuto porre estrema attenzione al tipo di allegato (ad es. file .exe, .com) e, in caso di dubbio, chiedere informazioni al Responsabile CED (molti virus utilizzano le rubriche di mittenti noti per propagarsi).

Non utilizzare supporti di memorizzazione esterni (floppy-disk, zip …) senza avere prima operato una scansione del dispositivo, mediante un sistema antivirus. A fine utilizzo i dispositivi vanno conservati con la stessa cura dei documenti cartacei.

I dati rilevanti per il Comune devono essere archiviati nelle apposite cartelle personali su server, affinché il soggetto incaricato ne effettui il periodico backup.

Nel caso non fosse possibile l’archiviazione su server, sarà Sua cura procedere personalmente a backup almeno settimanale, utilizzando supporti informatici all’uopo forniti o agevolare l’incaricato nello svolgimento del compito.

Utilizzo mail tramite casella elettronica fornita dall’Ente

In caso di assenza dall’ufficio per qualsiasi ragione, i messaggi contenuti nella casella e-mail assegnata potranno essere letti dall’incaricato/i della propria area, in quanto il Comune non può rinunciare ad un ordinato funzionamento in attesa del soggetto assente.

Per missive o e-mail di carattere personale, è opportuno venga utilizzato un indirizzo di posta privato diverso da quello aziendale assegnato.

Il Comune potrà, però, tramite l’incaricato/i, in casi specifici nei quali vi siano seri sospetti circa il comportamento del dipendente, controllare la misura in cui questi utilizza il proprio computer per fini personali, rilevando esclusivamente il tempo utilizzato per corrispondere con l’indirizzo di posta privato.

Dispositivi Portatili

L’utilizzo di dispositivi portatili (notebook, palmari …) deve comportare una maggior attenzione, al fine di prevenire accessi non autorizzati al dispositivo, pertanto ogni incaricato è tenuto a non lasciare il dispositivo incustodito fuori dall’ambiente di lavoro, disattivare le porte di connessione, (infrarossi, wi-fi, bluetooth ….), utilizzare connessioni sicure per connettersi alla rete comunale.

Utilizzo di supporti di memorizzazione rimovibili

Nel caso si renda necessario la copia di dati sensibili su supporti rimovibili, quali floppy disk, cd-rom, pen drive …, questi devono essere conservati e custoditi in modo tale da impedire il loro utilizzo da parte di soggetti non autorizzati al trattamento. 

Per poter riutilizzare tali supporti, è necessario cancellare completamente i dati in esso contenuti, mediante formattazione. 

2 – Fonia e Fax

Gli strumenti tecnologici di comunicazione devono essere utilizzati funzionalmente all’attività svolta.

Si deve far attenzione all’utilizzo di numeri non canonici, o servizi a pagamento, che vengono spesso utilizzati in buona fede (es. richieste di risposte telefoniche o fax  ai numeri con prefissi 7XX o 8XX). 

In caso di trasmissioni o ricezioni di fax contenenti dati personali, è cura dell’incaricato usare tutte le cautele, affinché tali dati non vengano diffusi in modo non controllato.

3 – Altri strumenti tecnologici atti alla comunicazione o archiviazione di dati (ad es. Telecamere)

Anche in questo caso bisogna porre la massima attenzione nel loro utilizzo al fine di non ledere gli interessi di terzi o danneggiare il Comune, richiedendo nel caso precise istruzioni al responsabile o al titolare dei dati.

4 – Autoveicoli e mezzi

Si rende  noto ai dipendenti che è obbligatorio, per tutti gli utilizzatori dei mezzi comunali, darne  comunicazione e che tale informazione verrà registrata in un apposito registro identificando il mezzo, la data e l’ora di prelievo e di riconsegna e le generalità dell’utilizzatore.

Tali informazioni potranno essere comunicate alle autorità competenti in caso di infrazione.

Si rende altresì noto che:

1. Gli autoveicoli devono essere utilizzati per lavoro, salvo particolari esigenze autorizzate, e la compilazione del registro deve essere fatta dalla persona preposta ad assegnare l’uscita degli autoveicoli.

2. Chi usufruisce di autoveicoli comunali è tenuto a condurre il mezzo nel rispetto delle vigenti normative, patente a punti compresa, e il Comune ritiene opportuno sensibilizzare sul rispetto dei limiti di velocità.

3. Il conducente è tenuto a firmare il registro per il ritiro dell’autoveicolo, che farà fede in caso di contravvenzione.

4. In caso di manomissioni del registro faranno fede in modo inappellabile le valutazioni della Giunta Comunale.

5. Il registro è unico sia per tutte le targhe prova sia per gli autoveicoli utilizzati dal reparto o settore comunale.

6. E’ cura del responsabile del registro verificare i dati e la firma di chi ritira e riconsegna la chiave, se la riconsegna è fatta a mezzo di un terzo faranno fede  i dati iniziali salvo diversa  valutazione discrezionale del Responsabile.

7. Il Sindaco declina ogni responsabilità sui danni cagionato dall’utilizzo incauto o scorretto degli autoveicoli aziendali.

Si ribadisce che dipendenti sono tenuti rispettare le presenti disposizioni comunali, nonché le normative vigenti in materia.







Comune di

________________________

Il Responsabile
________________________

Per accettazione

_____________________________
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